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Einleitung

Seit einigen Jahren hat Microsoft begonnen, den Zugriff auf die bei ihnen gehosteten
Mailkonten durch ein zusatzliches Autorisierungsprotokoll zu schiitzen. Es handelt sich dabei
um das so genannte ,OAuth 2.0 (Open Authorization). Seit 2023 ist dieses Verfahren
verpflichtend fir den Zugriff auf diese Konten (Office 365, Outlook, GMail).

Aus diesem Grund wurde der business manager (bm) dahingehend erweitert, dass er auch das
OAuth 2.0-Protokoll unterstiitzt. Bei den bisherigen Mailkonten ist es lediglich erforderlich, im
bm die notwendigen Zugangsdaten und Einstellungen (Mailadresse, Name des Mailkontos,
Passwort, Pop- und SMTP-Server, POP- und SMTP-Ports) zu tatigen.

Im Gegensatz zu den bisherigen Mailservern, sind bei den MS-Mailkonten zuséatzliche
Einstellungen und weitere Schritte erforderlich, um das Mailkonto im bm einzutragen. Hierzu
gehort auch, dass man auf der Administrationsseite des Mailservers tatig werden muss. Die
genauen Schritte werden im Folgenden beschrieben. Einige weitere Einstellungen eines MS

Mailkontos werden hier danach kurz aufgefihrt.
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Anlegen eines Mailkontos mit OAuth 2.0-Protokoll im bm

Ill

Beim Anlegen und Bearbeiten eines Mailkontos (Modul ,Webmail“, ,Optionen”, Karte

,Benutzerkonten”) gibt es nun im business manager (bm) die Option ,OAuth 2.0 aktivieren”.

Neues Benutzerkonto

Prifix
eMail-Adresse

Standard

POP Server Konfiguration

POP3 Server

POP3 Port (Standard: 110)
Benutzerkonto
Kennwort

OAuth 2.0 aktivieren

Sichere Verbindung v

SMTP Server Konfiguration

SMTP Server

Diese Option ist standardmaRig dekativiert und muss fir alle Konten, die das OAuth 2.0-
Protokoll verwenden, ausgewahlt werden. Wird diese Option ausgewahlt, so erscheinen

weitere Felder, die ausgefillt werden mussen.
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POP Server Konfiguration

POP3 Server

POP3 Port (Standard: 110)
Benutzerkonto
Kennwort

OAuth 2.0 aktivieren

OAuth 2.0 Endpunkt-URL
OQAuth 2.0 Client-ID
OAuth 2.0 Client Secret
OAuth 2.0 Scope

Sichere Verbindung v

SMTP Server Konfiguration

Um die richtigen Werte eintragen zu kdnnen, bendtigen Sie den Zugriff auf |hr Azure-Konto von
Microsoft:
e Rufen Sie in lhrem Webbrowser das Azure-Portal auf und melden sich mit lhrer

Mailadresse und Ihrem Kennwort an: portal.azure.com

Microsoft Azure Microsoft Azure

BE Microsoft B® Microsoft

Anmelden
Mit Microsoft Azure fortfahren .
Kennwort eingeben

E-Mail, Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

i Kennwort vergessen
Sie konnen nicht auf hr Konto zugreifen?

Folgende Einstellungen missen nun im bm getatigt werden.
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Lmy

2.1 OAuth 2.0 Endpunkt-URL

Dies ist eine Standard-URL, die zum Erwerb von Zugriffstoken verwendet wird. Jeder Server

stellt seine eigene URL bereit.

Vorlage fir die Token-Endpunkt-URL von Microsoft:

https://login.microsoftonline.com/{Mandanten-ID}/oauth2/v2.0/token

Um die Mandanten-ID zu finden, wahlen Sie in Ihrem Azure-Konto den Eintrag ,Microsoft Entra

ID aus.

Willkommen bei Azure!

Sie haben kein Abonnement? Sehen Sie sich die folgenden Cptionen an.

[

Microsoft Entra ID verwalten

’
[

Starten Sie mit einer kostenlosen Azure-

Testversion Verwalten Sie den Zugriff, legen Sie intelligente Richtlinien

Erhalten Sie ein kostenloses Guthaben in Héhe von 200
USD fur Azure-Produkte und -Dienste sowie 12 Monate

fest, und erhéhen Sie die Sicherheit mit Microsoft Entra
1.

Sicht Weitere Informationen &'

e

Zugriff auf Vorteile fiir Schiiler/Studierende

Profitieren Sie nach der Uberpriifung lhres akademischen
Status von kostenloser Software, Azure-Guthaben oder

Zugriff auf Azure Dev Tools fiir den Unterricht.
ZuianE 7U beliebten kostenlosen Diensten. Im Explorer &ffnen Weitere Informationen

Azure-Dienste

+ o

Ressource Microsoft Entra
erstellen [0}

4

Schnellstartcent

&

Microsaft
Entra-...

i

Azure Al
services

1] Lo
&5 e |

[ I&
Virtuelle
Computer

o

Benutzereinstell Weitere

Dienste

Kubernetes-
Dienste

App Services

Nun 6ffnet sich eine Seite mit der Karte “Ubersicht”. Dort finden Sie den Eintrag fiir die
Mandanten-ID.
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= Microsoft Azure 2 MNach Ressourcen, Diensten und Dokumenten suchen (G+/)
| Ubersicht
¢ + Hinzufiigen i:? Mandanten verwalten MNeuigkeiten @ Vorschaufeatures F',_‘f‘ Haben Sie Feedback fir uns?
~
@ Ubersicht
B vorschaufeatures @ Azure Active Directory ist jetzt Microsoft Entra ID. Weitere Informationen &
Diagnose und Ubersicht Uberwachung Eigenschaften Empfehlungen Lernprogramme
Problembehandlung ————
Verwalten 2 Ihren Mandanten durchsuchen
oh Benutzer . .
- Basisinformationen
&8 Gruppen
. 2
8E External Identities Name Benutzer -
4. Rollen und Administrataren Mandanten-1D Gruppen o
% verwaltungseinheiten Primére Domine Anwendungen 4
% Partner fir delegierten . . . -
administrator Lizenz Microsoft Entra ID Free Gerate o
#5 Unternehmensanwendungen
Warnungen

Diese ID kénnte z.B. ,6b29fc40-ca47-1067-b31d-00dd010662da“ lauten. Kopieren Sie sie in den
oben aufgefiihrten Link und diesen Link (also z.B. https://login.microsoftonline.com/6b29fc40-
ca47-1067-b31d-00dd010662da /oauth2/v2.0/token) in das Feld ,,0Auth 2.0 Endpunkt-URL” im

bm.

2.2 OAuth 2.0 Client-ID
ID eines Clients. Ein Client stellt eine Anwendung dar, die Anfragen an den Server stellt und

Zugriffstokens erwirbt.

Um die Client-ID zu finden, muss zunachst in Threm Azure-Konto eine Applikation registriert

werden. Hierzu wahlen Sie wie zuvor in dem Azure-Konto den Eintrag ,Mircosoft Entra ID“ aus.
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= Microsoft Azure & MNach Ressourcen, Diensten und

App-Registrierungen =

MNeue Registrierung @ Endpunkte ﬁ Problembehandlung C_) Aktualisieren  + Herunterlad

© Ubersicht

= vorschaufeatures
o Ak 30, Juni 2020 werden wir der Azure Active Directory-Authentifizierungsbibliothek (ADAL) und Azure Active [
7+ Diagnose und Anwendungen missen ein Upgrade auf die Microsoft- Authentifizierungshibliothek (MSAL) und Microsoft Gray

Problembehandlung

Verwalten Alle Anwendungen Anwendungen mit Besitzer Geldschte Anwendungen

L. Benutzer

A Beginnen Sie mit der Eingabe eines Anzeigenamens oder einer An... +v Filter hinzufigen

ke

Gruppen
8% External Identities 0 Anwendungen gefunden
& Rollen und Administratoren Anzeigename T

& Verwaltungseinheiten

% Partner fir delegierten
Administrator

i Unternehmensanwendungen
L Gerate
#% App-Registrierungen

(£} Identity Governance

Wahlen Sie dort im Meni am linken Rand die Funktion ,App-Registrierungen” und dort die

Funktion ,,Neue Registrierung” aus.
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= Microsoft Azure 2 MNach Ressourcen, Diensten
4 wﬁ 2, ﬁgﬁ%ﬁl.&ppﬂegistrierungen »

Anwendung registrieren

* Name

Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater gedndert werden.)

| bm_mal'l| v

Unterstlitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese API zugreifen?
@ Nur Konten in diesem Organisationsverzeichnis (nur "piraMide Informatik GmbH" - einzelner Mandant)
O Konten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant — mandantenfahig)

O Kanten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant — mandantenfahig) und persdnliche
Microsoft-konten (z. B. Skype, Xbox)

O Nur persanliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI {optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben. Die Angabe ist zum
Jetzigen Zeitpunkt optional und kann spater geandert werden. Fir die meisten Authentifizierungsszenarien ist jedoch ein Wert
erforderlich.

Plattform auswahlen e | | Beispiel: https://example.com/auth

Registrieren Sie eine App, an der Sie gerade arbeiten. Integrieren Sie Katalog-Apps und andere Apps von auBerhalb [hrer Organisation, indem Sie sig

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu. =

In dem sich nun 6ffnenden Fenster tragen Sie einen beliebigen Namen fir den bm ein z.B.
,bm_mail“ und klicken auf die Schaltflache ,Registrieren”. Sie gelangen nun zurlick zur

Ubersicht der registrierten Applikationen.

Seite 9



How to do “OAuth 2.0” bm/6

% | App-Registrierungen =

MNeue Registrierung @ Endpunkte ﬂ Problembehandlung 'f_) Aktualisieren = Herunterladen

. . A
@ Ubersicht
= vorschaufeatures o
o Ab 30, Juni 2020 werden wir der Azure Active Directory-Authentifizierungsbibliothek (ADAL) und Azure Active
X Diagnose und Directory-Graph keine neuen Features mehr hinzufdgen. Wir stellen weiterhin technischen Support und
Problembehandiung Sicherheitsupdates bereit, bieten aber keine weiteren Featureupdates an. Anwendungen missen ein Upgrade auf
die Microsoft- Authentifizierungsbibliothek (MSAL) und Microsoft Graph durchfiihren. Weitere Informationen
Verwalten
4. Benutzer Alle Anwendungen Anwendungen mit Besitzer  Geldschte Anwendungen
A& Gruppen - .
) ~ Beginnen Sie mit der Eingabe eines Anzeigenamens oder einer An... 7 Filter hinzufiigen
8L External Identities
i Rollen und Administratoren 1 Anwendungen gefunden
A verwaltungseinheiten Anzeigename T Anwendungs-ID (Cl...  Erstelltam T,  Zertifikate & Geheim...
% Partner fiir delegierten m bm_mail 0 sbgelaufen

Administrator
\ Unternehmensanwendungen
L Gerate

& App-Registrierungen

(&) |dentity Governance

Klicken Sie nun auf den Namen der gerade registrierten Applikation (z.B. ,bm_mail“).
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= _mdicrosoft Azure & MNach Ressourcen, Diensten und Dokumenten suchen (G+/)

Home ! Ml App-Registrierungen >
= bm_mail =
n
|/9 Buche | < [i Loschen @& Endpunkte [ vorschaufeatures
B Obersich ~
Ly DL 0 Haben Sie einen Moment Zeit? Wir wirden uns sehr dber [hr Feedback zur Microsoft Identity Platform (friih
Schnellstart
#" Integrations-Assistent A Zusammenfassung
Verwalten Anzeigename ¢ bm_mail Cli
— . ) Anwendungs-ID (Client T R e U
Branding und Eigenschaften 9 ‘ i * LS ' R
. Objeki-ID SRS e An
—:P) Authentifizierung . ——— -
Verzeichnis-ID (Mandant) :3 i a.. Ve
Zertifikate & Geheimnisse N . L
Unterstiitzte Kontotypen @ Nur meine Organisation
{I!' Tokenkonfiguration
- API-Berechtigungen 0 Willkommen bei der neuen und verbesserten Funktien far App-Registrierungen. Machten Sie wissen, w
Informationen
@ Eine APl verfiighar machen
% App-Rollen ﬂ Al 300 Juni 2020 werden wir der Azure Active Directory- Authentifizierungsbibliothek (ADAL) und Azure
. technischen Support und Sicherheitsupdates bereit, bieten aber keine weiteren Featureupdates an, Anw|
4 Besitzer und Microsoft Graph durchfiihren. Weitere Informationen
& Rollen und Administratoren
B tanifest Erste Schritte  Dokumentation

Auf der sich 6ffnenden Seite finden Sie ein Feld ,,Anwendungs-ID (Client) ID“. Kopieren Sie den

entsprechenden Eintrag und tragen ihn im bm im Feld ,,OAuth 2.0 Client-ID“ ein.

2.3 OAuth 2.0 Client Secret

Ein Client kann 6ffentlich oder privat sein. Wenn es 6ffentlich ist, ist kein Passwort/Geheimnis
erforderlich. Wenn es privat ist, missen wir ein Secret angeben. Wir empfehlen, den Client als

,privat” festzulegen.

a) Offentlich

Im Menl am linken Rand klicken Sie dann auf , Authentifizierung”, andern unter , Folgende
Mobilgerat- und Desktopflows aktivieren” die Einstellung auf ,Ja“ und speichern dann diese

Anderung.
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= Microsoft Azure A2 Mach Ressourcen, Diensten und Dokumente

Home % W%g|App—Registrierungen > bm_mail

) bm_mail | Authentifizierung =

|/'-7 Suche | < ('0? Haben Sie Feedback fir uns?

FIALL U ninsuiugen

-

Ubersicht

& schnellstart Unterstiitzte Kontotypen

. . .
#  Integrations-Assistent . . .
g Wer kann diese Anwendung verwenden oder auf diese API zugreifen?

Verwalten @ MNur Konten in diesem Organisationsverzeichnis (nur "piraMide Informatik GmbH" - einzelner Mandant)

& Branding und Eigenschaften O Kaonten in e|Tem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant —
mancantenfahig)
2 Authentifizierung

Entscheidungshilfe...
Zertifikate & Geheimnisse

Tokenkonfiguration

x
< API-Berechtigungen A Aufgrund voriibergehender Unterschiede in der unterstitzten Funktionalitat wird davon abgeraten, persanliche
Microsoft-Konten far eine vorhandene Registrierung zu aktivieren, Wenn 5ie persanliche Konten aktivieren
& Eine APl verfiigbar machen machten, verwenden Sie dazu den Manifest-Editor. Weitere Informationen zu diesen Einschrankungen.
%L App-Rollen
_ Erweiterte Einstellungen

a& Besitzer

. i . @
2. Rollen und Administratoren Offentliche Clientflows zulassen '
M Manifest Folgende Mobilgerat- und Desktopflows aktivieren: |® Nein )

« App erfasst Klartextkennwort (Flow fir Kennwortanmeldeinformationen des Ressourcenbesitzers) Weitere

Support + Problembehandlung )
Informationen =

2 Problembehandiung « Keine Tastatur (Gerdtecodeflow) Weitere Informationen={
» 550 fir in die Domane eingebundene Windows-Gerate (in Windows integrierter Authentifizierungsflow)
2 Neue Supportanfrage Weitere Informationen

App-Instanzeigenschaftssperre &

Konfigurieren Sie die Anderungssperre fiir die Anwendungsinstanz. Weitere Informationen ' Konfigurieren

Das Feld ,,0Auth 2.0 Client Secret” bleibt in diesem Fall leer.

b) Nicht 6ffentlich / privat

Soll der Client nicht 6ffentlich sein, so lassen Sie obige Einstellung , Folgende Mobilgerat- und
Desktopflows aktivieren” auf ,,Nein“. In diesem Fall miissen wir stattdessen einen Client Secret
definieren. Klicken Sie hierfir im Menl am linken Rand auf die Funktion ,Zertifikate &

|ll

Geheimnisse” und dann auf die Funktion ,,Neuer geheimer Clientschlisse
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= Microsoft Azure 2 Mach Ressourcer|

Home >§;{

2 Suche

| «

B Ubersicht

&4 Schnellstart

#" Integrations-Assistent

Verwalten

& Branding und Eigenschaften

D Authentifizierung
Zertifikate & Geheimnisse

Il Tokenkenfiguration

- AP|-Berechtigungen

& Eine API verfigbar machen

. App-Rollen

Besitzer

&+ Rollen und Administratoren

|App—Registrierungen > bm_mall

bm_mail2 | Zertifikate & Geheimnisse =

Rj Haben Sie Feedback fir uns?

Anhand von Anmeldeinformationen kénnen vertrauliche Anwendungen sich beim Authentifizier
adressierbaren Webspeicherort erhalten. Fiir eine hdhere Sicherheitsstufe wird empfohlen, eir|
verwenden,

o Anwendungsregistrierungszertifikate, Geheimnisse und Verbundanmeldeinformationen finden §

Zertifikate (0) Geheime Clientschliissel {0) Verbundanmeldeinformationen (0)

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als Identit

Meuer geheimer Clientschlissel

Beschreibung Giiltig bis Wert (@

Fir diese Anwendung wurden keine Clientgeheimnisse erstellt.

Geben Sie nun einen Namen fiir den Clientschliissel, wahlen Sie die Gultigkeitsdauer aus und

klicken auf ,Hinzufligen“.

Beschreibung

Giiltig bis

in

Geheimen Clientschlissel hinzufligen X

AT

| bm_mail_secret |

| 730 Tage (24 Monate) e ‘

Sie gelangen nun zuriick zur Ubersicht der angelegten Clientschliissel. Kopieren Sie den Wert

des Felds ,Wert” und tragen ihn im bm in das Feld ,,0Auth 2.0 Client Secret” ein.
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& Mach Ressourcen, Diensten und Dokumenten suchen (G+/)

Home el ; _|App—Registrierungen > bm_mail
bm_mail | Zertifikate & Geheimnisse # - X
' Suche | < R'j Haben Sie Feedback fiir uns?

I® Obersicht
&4 schnellstart 0 Haben Sie einen Moment, um uns Feedback zu geben? —

# Integrations-Assistent
Anhand von Anmeldeinformationen kénnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token
Verwalten (iber ein HTTPS-Schema]) an einem adressierbaren Webspeicherort erhalten. Fir eine hhere Sicherheitsstufe wird empfohlen, ein Zertifikat
(anstelle eines Clientgeheimnisses) als Anmeldeinformation zu verwenden.

== Branding und Eigenschaften

3 authentifizierung

- L o Anwendungsregistrierungszertifikate, Geheimnisse und Verbundanmeldeinformationen finden Sie auf den Registerkarten unten.
Tertifikate & Geheimnisse
11l Tokenkonfiguration

X ZFertifikate (0) Geheime Clientschliissel (1) Verbundanmeldeinformationen (0)
-2~ AP|-Berechtigungen

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als Identitatsnachweis verwendet wird. Wird auch als

@ Eine AP| verfiigbar machen
Anwendungskennwort bezeichnet.

iz App-Rollen
. MNeuer geheimer Clientschlissel
ad Besitzer
&, Rollen und Administratoren Beschreibung Giiltig bis Geheime ID
il Manifest bm_mail_secret 5.6.2026 : 5351\ &

Nun missen noch einige Berechtigungen erteilt werden. Hierfir klicken Sie in lhrer Azure-
Verwaltung im Meni{ am linken Rand auf die Funktion , API-Berechtigungen” und dann auf die

Funktion ,,Berechtigung hinzufiigen”.
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£ MNach Ressourcen, Diensten und Dokumenten suchen (G+/)

Home

< bm_mail | API-Berechtigungen =

|/O Suche | «

B
&

F_J

!f‘ " -HH

Ubersicht

Schnellstart

" Integrations-Assistent

Verwalten

Branding und Eigenschaften
Authentifizierung

Zertifikate & Geheimnisse
Tokenkonfiguration
APl|-Berechtigungen

Eine API verfiigbar machen
App-Rollen

Besitzer

Rollen und Administratoren

Manifest

/| App-Registrierungen > bm_mail

O Aktualisieren Rj Haben Sie Feedback fir uns?

A\ Durch das Erteilen einer mandantenweiten Einwilligung kénnen Berechtigungen widerrufen werden, die bereits mandanten|
Anwendung erteilt wurden. Berechtigungen, die Benutzer bereits in ihrem eigenen MNamen erteilt haben, sind davon nicht bj
Informationen

o In der Spalte "Administratoreinwilligung erferderlich.” wird der Standardwert fir eine Organisation angezeigt. Die Benutzerg
jedoch pro Berechtigung, Benutzer oder App angepasst werden, Diese Spalte zeigt maglicherweise nicht den Wert fiir [hre (]
far Organisationen, in denen diese App verwendet wird. Weitere Informationen

Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigunge|
Administratoren erteilt werden. Die Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die dif
benétigt. Weitere Informationen zu Berechtigungen und Zustimmung

Berechtigung hinzufiigen " Administratorzustimmung fiir "pirAMide Informatik GmbH" erteilen
API/Berechtigungsn... Typ Beschreibung Administratoreinwil... Status
~ Microsoft Graph (1)

User.Read Delegiert Anmelden und Benutzerprofil lesen Mein

In der sich nun rechts 6ffnenden Seite wahlen Sie zunachst den Block ,Microsoft Graph” aus.

Microsoft Azure ' Nach

Home > ! 3

A

= bm_mail | API-Ben

|/O Suche | ¢

i
&

ol
r.J

Ubersicht
Schnellstart

Integrations-Assistent

Verwalten

?

Branding und Eigenschaften
Authentifizierung
Zertifikate & Geheimnisse

Tokenkonfiguration

Ressourcen, Diensten und Dokumenten suchen (G+/)

API-Berechtigungen anfordern

Hiermit wéhlen Sie eine API aus.
Microsoft-APls  Von meiner Organisation verwendete APls Eigene APls

Héaufig verwendete Microsoft-APls

Microsoft Graph

\_—
/‘\ Mutzen Sie die enormen Datenmengen in Office 365, Enterprise Mability + Security und Windows 10
<4

Microsoft Entra ID, Excel, Intune, Outlook/Exchange, OneDrive, OneMote, SharePoint, Planner und i
einen einzelnen Endpunkt zu.

A

/_& Azure Service Management ; Intune Ij Office 365 M

; ; Abrufen von Inform

% API-Berechtigungen Programmgesteuerter Zugriff auf den Programmgesteuerter Zugriff auf or
e GraofBteil der Funktionen, die dber das Intune-Daten Benutzer-, Administ

Aziire.Dortal zoe Verfiiona ctahan Richtlinienaktionen

Nun wiéhlen Sie den Block ,Deligierte Berechtigungen aus.
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= Microsoft Azure

Home > _'

i

e A

= bm_mail | API-Ber

o

€ Alle APIs

|,—'—7 Suche

B#  Ubersicht

&4 Schnellstart

| " {g} Microsoft Graph

API-Berechtigungen anfordern

https://graph.microsoft.com;/ Dokumente [

A Mach Ressourcen, Diensten und Dokumenten suchen (G+/)

Welche Art von Berechtigungen sind fir lhre Anwendung erforderlich?

Delegierte Berechtigungen Anwendul
#" Integrations-Assistent Ihre Anwendung muss als der angemeldete Benutzer auf die API Ihre Anwe|
zugreifen. angemeld
Verwalten
Es offnet sich eine Liste mit Berechtigungen. Waihlen Sie unter ,POP“ die Option
,POP.AccessAsUser.All“ aus.
= Microsoft Azure £ Mach Ressourcen, Diensten und Dokumenten suchen (G+/)

ey
g
4t

£ Suche

| ¢ > Policy

£ Obersicht
&4 Schnellstart

#" Integrations-Assistent

Verwalten

~ POP (1)

POP.AccessAsUser.all (D
Read and write access to mailboxes via POP.

» Presence

3 - %~ APl-Berechtigungen anfordern
= bm_mail | API-Ber

Wadhen Sie zusatzlich unter ,SMTP“ die Option ,SMTP.Send” aus und betédtigen Sie die

Schaltflache am unteren Rand ,,Berechtigungen hinzufiigen”.
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API-Berechtigungen anfordern

> Sites

o

» Suche | « ~ SMTP (1)

T - . e

& Ubersicht .
SMTP.Send (O
W

&4 Schnellstart Send emails from mailboxes using SMTP AUTH.

#w Integrations-Assistent 5 spiffeTrustDomain

Verwalten
» SubjectRightsRequest

&= Branding und Eigenschaften

D Authentifizierung » Subscription

Zertifikate & Geheimnisse
" . ) » SynchronizationData-User
ill Tokenkonfiguration

-~ API-Berechtigungen

@ Eine APl verflighar machen

Berechtigungen hinzufiigen
#. App-Rollen

Sie gelangen nun zuriick zur Ubersicht der Berechtigungen. Betitigen Sie hier den Link

,2Administratorzustimmung fir ... erteilen”.
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Microsoft Azure ' Mach Ressourcen, Diensten und Dokumenten suchen (G+/)

%&%@ App-Registrierungen > bm_mail:

= bm_mail | API-Berechtigungen =

L |/’3 Suche | < 'f_:' Aktualisieren ,'0? Haben Sie Feedback fdr uns?

A\ Sie bearbeiten Berechtigungen fir lhre Anwendung. Benutzer missen auch dann ihre Einwilligung erteilen, wenn sie dies|

etan haben.
Schnellstart 2

# Integrations-Assistent

A\ Durch das Erteilen einer mandantenweiten Einwilligung kénnen Berechtigungen widerrufen werden, die bereits mandant]
Anwendung erteilt wurden. Berechtigungen, die Benutzer bereits in ihrem eigenen Namen erteilt haben, sind davon nich

Verwalten betroffen. Weitere Informationen

=2 Branding und Eigenschaften

2 Authentifizierun
2 g o In der Spalte "Administratoreinwilligung erforderlich.” wird der Standardwert fir eine Organisation angezeigt. Die Benutz

Zertifikate & Geheimnisse kann jedoch pro Berechtigung, Benutzer oder App angepasst werden. Diese Spalte zeigt maglicherweise nicht den Wert f]
Organisation oder fiir Organisationen, in denen diese App verwendet wird. Weitere Informationen
il!' Tokenkonfiguration

=~ API-Berechtigungen Konfigurierte Berechtigungen

@ Eine API verfgbar machen Anwgn.dungen sind zum Aufruf von A.Pls autorisieﬁ, wenn ihnen im Bahmen des Zustimmungsprozesses Berechtiggn_
Administratoren erteilt werden, Die Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die

i App-Rollen bendtigt. Weitere Informationen zu Berechtigungen und Zustimmung

A Besitzer

Berechtigung hinzufiigen " Administratorzustimmung fiir erteilen

&+ Rollen und Administratoren

AP|/Berechtigungs... Typ Beschreibung Administratoreinwil... Status
WM Manifest
~ Microsoft Graph (3)
Support + Problembehandlung POP.AccessAsUser Delegiert  Read and write access to mailboxe.. Nein
22 Prablembehandlung SMTP.Send Delegiert  Send emails from mailboxes using ... Nein
& Neue Supportanfrage User.Read Delegiert  Anmelden und Benutzerprofil lesen  Nein

2.4 OAuth 2.0 Scope

Dieser Parameter definiert, welche Berechtigungen ein Zugriffstoken haben wird. OAuth 2.0
bietet eine differenzierte Kontrolle Uber Berechtigungen und wir missen einen Bereich
angeben, der es uns ermoglicht, eine Verbindung zu POP3/SMTP-Servern herzustellen.

Flr Office 365 und Outlook-Mailkonten tragen Sie hier ein:

https://outlook.office365.com/.default

2.5 Andere Einstellungen fiir MS Mailkonten im bm

Flr Microsoft-Mailkonten gelten auRerdem folgende Einstellungen im bm:
e Benutzerkonto: gleich Mailadresse
e POP3 Server: Outlook.office365.com
e POP3 Port: 995
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e POP3 Sichere Verbindung: STARTTLS
e SMTP Server: Smtp.office365.com

e SMTP Port: 587

e  SMTP Sichere Verbindung: STARTTLS

2.6 Bekannte Probleme mit MS Mailkonten

a) Es kann sein, dass in einem MS-Mailkonto das SMTP-Protokoll deaktiviert ist. Um dies zu

andern:

Exchange Admin Center -

= Start Einstellungen

fat  Startseite
. Einstellungen
2 Empfanger
= E-Mail-Fluss v
A Rollen ~
G Migration
Name Beschreibung
ifi  Mobiltelefon d
= Listenansichtseinstellung Wahlen Sie die normale Ansicht oder die kompakte Ansicht als beverzugte Listenansichtseinstellung aus.
I Berichte N
=2 Nachrichtenfluss Werwalten der Einstellungen Ihrer Organisation zum Senden und Empfangen von Nachrichten
Q Erkenntnisse
2 4 Hybrideinrichtung Verbinden und verwalten Sie sowohl lhre lokalen als auch |hre Exchange Online-Organisationen.
L:é QOffentliche Ordner -
& Organisation ~
Teilen

I ﬂ‘?:! Einstellungen

i

Weitere Features

e Rufen Sie das Exchange Admin Center auf:
https://admin.exchange.microsoft.com/#/settings
e Waibhlen Sie im Menil am linken Rand die Funktion ,,Einstellungen”

e Waihlen Sie im sich 6ffnenden Fenster den Link ,Nachrichtenfluss”
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Nachrichtenflusseinstellungen

Verwalten Sie die Einstellungen lhrer Organisation zum Senden und Empfangen von
MNachrichten,

Allgemein

\:\ Deaktivieren Sie die Plus-Adressierung fur Ihre Organisation.
Weitere Informationen
Senden von Aliasnamen aktivieren

Sicherheit

\:\ Deaktivieren des SMTP-AUTH-Protokolls fir Ihre Organisation

\:\ Alktivieren Sie die Verwendung von Legacy-TLS-Clients. Weitere Informationen

Schutz vor einer  Allen antworten”-Welle

Schutz vor einer Allen antworten”-Welle aktivieren

Mindestanzahl von Empfangern (1000 bis 5000) ‘ 2500 ‘

Mindestanzahl fur Allen antworten” (2 bis 20) ‘ 10 ‘

Blockdauer (1 bis 24 Stunden) ‘ 5] ‘
MNachrichtenrilickruf

Cloudbasierten Nachrichtenriickruf aktivieren

Erméglichen Sie Benutzern, vom Empfanger gelesene Machrichten
zurtckzurufen

ausgewahlt sein. Ggf. dndern Sie diese Einstellung und speichern sie dann.

Die Option , Deaktivieren des SMTP-Auth-Protokolls flir Inre Organisation” darf NICHT
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b) Wenn die ,Sicherheitsstandards” von Microsoft aktiviert sind, wird auBerdem das SMTP-
Protokoll deaktiviert und wir missen moglicherweise diese ,Sicherheitsstandards”

deaktivieren:

Microsoft Azure ' Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

o

: §| Eigenschaften

< Name
2 Mandantenibergreifende ~
Synchronisierung Land oder Region Germany
> Microsoft Entra Connect
Speicherort fiir Daten EU Model Clause compliant datacenters
k=l Mamen der benutzerdefinierten
Domanen Benachrichtigungssprache | Deutsch A |

2 Mobilitat (MDM und WIP)
Mandanten-ID
Zuriicksetzen des Kennworts

Il Unternehmensbranding Technischer Kontakt

_j, H
4 Benutzereinstellungen Globaler Datenschutzkontakt | |

Eigenschaften

URL der Datenschutzbestimmungen | |

@ Ssicherheit
Uberwachung Zugriffsverwaltung fiir Azure-Ressourcen
. SR -
3 Anmeldeprotokolle % kann den Zugriff auf alle Azure-Abonnements und Verwal]

& Weitere Informa
& Uberwachungsprotokolle !

M EBereitstellungsprotokolle ‘) Ja
W Integritat

Sicherheitsstandards
s Protokollanalyse

& Diagnoseeinstellungen Sicherheitsstandards sind grundlegende Mechanismen fir die Identitatssicherheit, die von Microsoft empfohlen werden. Sofern aktiviert, w|
allgemeinen identitidtsbezogenen Angriffen geschiitzt.

@ Arbeitsmappen Weitere Informationen =

@i Mutzung & Erkenntnisse A\ ihre Organisation ist nicht durch Sicherheitsstandards geschitzt.

Sicherheitsstandards verwalten

L. Fraehnisse von

e Rufen Sie lhre Azure-Verwaltung auf (s.o.)

e Waihlen Sie Microsoft Extra ID (s.o0.)

e Waihlen Sie im Meni am linken Rand ,Einstellungen”

e Klicken Sie hier unten auf den Link ,Sicherheitsstandards verwalten”
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Sicherheitsstandards X

Sicherheitsstandards

F | Deaktiviert (nicht empfohlen) '

A Wenn Sicherheitsstandards deaktiviert sind, ist [hre
h Organisation anfllig fir hiufige identitdtsbezogene
Angriffe,

99,9 % der Kontokompromittierungen kénnten mithilfe der
Multi-Faktor-Authentifizierung gestoppt werden. Dies ist ein
Feature, das von den Sicherheitsstandards bereitgestellt wird.

Die Sicherheitsteams von Microsoft sehen eine 80 % geringere
Kompromittierungsrate, wenn Sicherheitsstandards aktiviert sind.

Grund fiir die Deaktivierung *

Dieses Feedback wird verwendet, um Microsoft-Produkte und
I -Dienste zu verbessern. Datenschutzerklarung anzeigen of

o Nun wahlen Sie die Einstellung ,, Deaktiviert” aus und speichern diese Einstellung.
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