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1 Einleitung  

 

Seit einigen Jahren hat Microsoft begonnen, den Zugriff auf die bei ihnen gehosteten 

Mailkonten durch ein zusätzliches Autorisierungsprotokoll zu schützen. Es handelt sich dabei 

um das so genannte „OAuth 2.0“ (Open Authorization). Seit 2023 ist dieses Verfahren 

verpflichtend für den Zugriff auf diese Konten (Office 365, Outlook, GMail). 

 

Aus diesem Grund wurde der business manager (bm) dahingehend erweitert, dass er auch das 

OAuth 2.0-Protokoll unterstützt. Bei den bisherigen Mailkonten ist es lediglich erforderlich, im 

bm die notwendigen Zugangsdaten und Einstellungen (Mailadresse, Name des Mailkontos, 

Passwort, Pop- und SMTP-Server, POP- und SMTP-Ports) zu tätigen. 

 

Im Gegensatz zu den bisherigen Mailservern, sind bei den MS-Mailkonten zusätzliche 

Einstellungen und weitere Schritte erforderlich, um das Mailkonto im bm einzutragen. Hierzu 

gehört auch, dass man auf der Administrationsseite des Mailservers tätig werden muss. Die 

genauen Schritte werden im Folgenden beschrieben. Einige weitere Einstellungen eines MS 

Mailkontos werden hier danach kurz aufgeführt. 
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2 Anlegen eines Mailkontos mit OAuth 2.0-Protokoll im bm 

 

Beim Anlegen und Bearbeiten eines Mailkontos (Modul „Webmail“, „Optionen“, Karte 

„Benutzerkonten“) gibt es nun im business manager (bm) die Option „OAuth 2.0 aktivieren“. 

 

 

 

Diese Option ist standardmäßig dekativiert und muss für alle Konten, die das OAuth 2.0-

Protokoll verwenden, ausgewählt werden. Wird diese Option ausgewählt, so erscheinen 

weitere Felder, die ausgefüllt werden müssen. 
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Um die richtigen Werte eintragen zu können, benötigen Sie den Zugriff auf Ihr Azure-Konto von 

Microsoft: 

 Rufen Sie in Ihrem Webbrowser das Azure-Portal auf und melden sich mit Ihrer 

Mailadresse und Ihrem Kennwort an: portal.azure.com 

 

  

 

Folgende Einstellungen müssen nun im bm getätigt werden. 
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2.1 OAuth 2.0 Endpunkt-URL 

Dies ist eine Standard-URL, die zum Erwerb von Zugriffstoken verwendet wird. Jeder Server 

stellt seine eigene URL bereit. 

 

Vorlage für die Token-Endpunkt-URL von Microsoft:  

 

https://login.microsoftonline.com/{Mandanten-ID}/oauth2/v2.0/token 

 

Um die Mandanten-ID zu finden, wählen Sie in Ihrem Azure-Konto den Eintrag „Microsoft Entra 

ID aus. 

  

 

 

Nun öffnet sich eine Seite mit der Karte “Übersicht“. Dort finden Sie den Eintrag für die 

Mandanten-ID.  
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Diese ID könnte z.B. „6b29fc40-ca47-1067-b31d-00dd010662da“ lauten. Kopieren Sie sie in den 

oben aufgeführten Link und diesen Link (also z.B. https://login.microsoftonline.com/6b29fc40-

ca47-1067-b31d-00dd010662da /oauth2/v2.0/token) in das Feld „OAuth 2.0 Endpunkt-URL“ im 

bm. 

 

2.2 OAuth 2.0 Client-ID 

ID eines Clients. Ein Client stellt eine Anwendung dar, die Anfragen an den Server stellt und 

Zugriffstokens erwirbt.  

 

Um die Client-ID zu finden, muss zunächst in Ihrem Azure-Konto eine Applikation registriert 

werden. Hierzu wählen Sie wie zuvor in dem Azure-Konto den Eintrag „Mircosoft Entra ID“ aus.  
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Wählen Sie dort im Menü am linken Rand die Funktion „App-Registrierungen“ und dort die 

Funktion „Neue Registrierung“ aus.  
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In dem sich nun öffnenden Fenster tragen Sie einen beliebigen Namen für den bm ein z.B. 

„bm_mail“ und klicken auf die Schaltfläche „Registrieren“. Sie gelangen nun zurück zur 

Übersicht der registrierten Applikationen.  
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Klicken Sie nun auf den Namen der gerade registrierten Applikation (z.B. „bm_mail“).  
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Auf der sich öffnenden Seite finden Sie ein Feld „Anwendungs-ID (Client) ID“. Kopieren Sie den 

entsprechenden Eintrag und tragen ihn im bm im Feld „OAuth 2.0 Client-ID“ ein. 

 

2.3 OAuth 2.0 Client Secret 

Ein Client kann öffentlich oder privat sein. Wenn es öffentlich ist, ist kein Passwort/Geheimnis 

erforderlich. Wenn es privat ist, müssen wir ein Secret angeben. Wir empfehlen, den Client als 

„privat“ festzulegen. 

 

a) Öffentlich 

 

Im Menü am linken Rand klicken Sie dann auf „Authentifizierung“, ändern unter „Folgende 

Mobilgerät- und Desktopflows aktivieren“ die Einstellung auf „Ja“ und speichern dann diese 

Änderung. 
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Das Feld „OAuth 2.0 Client Secret“ bleibt in diesem Fall leer. 

 

b) Nicht öffentlich / privat 

 

Soll der Client nicht öffentlich sein, so lassen Sie obige Einstellung „Folgende Mobilgerät- und 

Desktopflows aktivieren“ auf „Nein“. In diesem Fall müssen wir stattdessen einen Client Secret 

definieren. Klicken Sie hierfür im Menü am linken Rand auf die Funktion „Zertifikate & 

Geheimnisse“ und dann auf die Funktion „Neuer geheimer Clientschlüssel“. 
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Geben Sie nun einen Namen für den Clientschlüssel, wählen Sie die Gültigkeitsdauer aus und 

klicken auf „Hinzufügen“. 

 

 

 

Sie gelangen nun zurück zur Übersicht der angelegten Clientschlüssel. Kopieren Sie den Wert 

des Felds „Wert“ und tragen ihn im bm in das Feld „OAuth 2.0 Client Secret“ ein. 
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Nun müssen noch einige Berechtigungen erteilt werden. Hierfür klicken Sie in Ihrer Azure-

Verwaltung im Menü am linken Rand auf die Funktion „API-Berechtigungen“ und dann auf die 

Funktion „Berechtigung hinzufügen“. 
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In der sich nun rechts öffnenden Seite wählen Sie zunächst den Block „Microsoft Graph“ aus. 

 

 

Nun wählen Sie den Block „Deligierte Berechtigungen“ aus. 
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Es öffnet sich eine Liste mit Berechtigungen. Wählen Sie unter „POP“ die Option 

„POP.AccessAsUser.All“ aus. 

 

 

 

Wähen Sie zusätzlich unter „SMTP“ die Option „SMTP.Send“ aus und betätigen Sie die 

Schaltfläche am unteren Rand „Berechtigungen hinzufügen“. 
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Sie gelangen nun  zurück zur Übersicht der Berechtigungen. Betätigen Sie hier den Link 

„Administratorzustimmung für … erteilen“. 
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2.4 OAuth 2.0 Scope 

Dieser Parameter definiert, welche Berechtigungen ein Zugriffstoken haben wird. OAuth 2.0 

bietet eine differenzierte Kontrolle über Berechtigungen und wir müssen einen Bereich 

angeben, der es uns ermöglicht, eine Verbindung zu POP3/SMTP-Servern herzustellen. 

Für Office 365 und Outlook-Mailkonten tragen Sie hier ein: 

 

https://outlook.office365.com/.default 

 

2.5 Andere Einstellungen für MS Mailkonten im bm 

Für Microsoft-Mailkonten gelten außerdem folgende Einstellungen im bm: 

 Benutzerkonto: gleich Mailadresse 

 POP3 Server: Outlook.office365.com 

 POP3 Port: 995 



 How to do “OAuth 2.0” 

 

 

 

 

 Seite 19 

 

 POP3 Sichere Verbindung: STARTTLS 

 SMTP Server: Smtp.office365.com 

 SMTP Port: 587 

 SMTP Sichere Verbindung: STARTTLS 

 

 

2.6 Bekannte Probleme mit MS Mailkonten 

a) Es kann sein, dass in einem MS-Mailkonto das SMTP-Protokoll deaktiviert ist. Um dies zu 

ändern: 

 

 

 

 Rufen Sie das Exchange Admin Center auf:  

https://admin.exchange.microsoft.com/#/settings 

 Wählen Sie im Menü am linken Rand die Funktion „Einstellungen“  

 Wählen Sie im sich öffnenden Fenster den Link „Nachrichtenfluss“ 
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 Die Option „Deaktivieren des SMTP-Auth-Protokolls für Ihre Organisation“ darf NICHT 

ausgewählt sein. Ggf. ändern Sie diese Einstellung und speichern sie dann. 
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b) Wenn die „Sicherheitsstandards“ von Microsoft aktiviert sind, wird außerdem das SMTP-

Protokoll deaktiviert und wir müssen möglicherweise diese „Sicherheitsstandards“ 

deaktivieren: 

 

 

 

 Rufen Sie Ihre Azure-Verwaltung auf (s.o.) 

 Wählen Sie Microsoft Extra ID (s.o.) 

 Wählen Sie im Menü am linken Rand „Einstellungen“ 

 Klicken Sie hier unten auf den Link „Sicherheitsstandards verwalten“ 
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 Nun wählen Sie die Einstellung „Deaktiviert“ aus und speichern diese Einstellung. 

 

 

 


